IMosmuTHKa HHPOPMALMOHHOI 0€30MIACHOCTH

I'JIABA 1
OBIIUE ITOJOXEHUS

1. Tlomutnka wHGOPMAITMOHHOW O€30MacHOCTH B YUPEKICHUU
31paBooXpaHeHus «l'opojckas TMHEKOJOrMyeckass OoJIbHHIA» (nanee —
[lonutrka)  ompenenser  OOmMKME  HAMEPEHHs MO  OOECHEYCHHIO
KOH(PHUACHITNATIHPHOCTH, IIEJIOCTHOCTH, IMOJIMHHOCTH, JOCTYITHOCTH |
COXpaHHOCTH WH(OPMAITUH, B TOM YHCJIC U TEPCOHATBHBIX JaHHBIX.

2. IlonuTtuka pa3zpaboTaHa ¢ y4€TOM HOPMAaTUBHBIX MPABOBBIX aKTOB
Pecnyomuku benapych B o6actu 3anuThl HH(GOpMaIuyu B HHPOPMAIHOHHBIX
CUCTEMAX, MpeaHa3HAYCHHbIX e o0paboTKku uH(pOopMaInH,
pacrnpocTpaHeHue U (WIK) MPeI0CTaBICHUE KOTOPOM OTpaHUUYEHO:

- Konnenmust undopmarmonHoit 6e3onacuoctu Pecniyonuku benapycs,
yTBepkAeHHas nocraHoBieHueM Cosera bezonmacnoctu ot 18.03.2019 r.Ne 1
«O KoHnenmuu nadopmaronHont 6ezonacHoctu Pecriyonuku benapycoy;

- 3akoH Pecnybmuku bemapyck ot 18.06.1993 r. Ne 2435-XIlI «O
31paBOOXPAHECHUIY;

- 3akoH Pecnyomuku benapyck ot 10.11.2008 1. Ne 455-3 «OO0
nHpopmaruu, nHPopMaTU3ALMKU U 3aIIUTE HHOOPMALTUNY;

- 3akoH PecnyOnmuku benapycy ot 28.12.2009 r. Nell3-3 «O6
AJIEKTPOHHOM JIOKYMEHTE U 3JIEKTPOHHOU HU(PPOBON MOATHCHY;

- Yka3 IIpesunenra Pecnyonuku benapycs ot 16.04.2013 1. Ne 196 «O
HEKOTOPBIX MEpax MO COBEPILICHCTBOBAHUIO 3aIIUTHI HH(DOpMAILIUN;

- IlocranoBnenne CoBera MunuctpoB Pecnyonuku bemnapycs ot
26.05.2009 1. Ne 673 «O HEKOTOpBIX Me€pax IO pealn3auur 3aKOHA
Pecnyonuku benapycs «OO0 uHpopManuu, UHPOpMATH3AUUU U 3allUTE
uHpopMalMu» W O TPU3HAHUU  YTPATUBIIMMHU CHJIY HEKOTOPBIX
noctaHoBieHnit CoBera MunuctpoB Pecniyonuku benapycby;

- Ilpuxa3 OrneparuBHO-aHATUTHYECKOrO IUeHTpa Tmpu [lpe3maeHre
Pecny6nuku benapycs ot 30.08.2013 1. Ne 62 «O HEKOTOpBIX BOMpocax
TEXHUYECKON Kpunrorpaguueckoil 3amuThl uHbOpMau (B peAakiuu
npukaza OnepaTMBHO— aHAIWTHYECKOro I1eHTtpa npu lIpe3umeHre
Pecniyonuku Benapycs ot 11.10.2017 1. Ne 64);

- Ilpuka3 MunucrepcTBa 3apaBooxpanHenus: Pecnyonuku benapych ot
29.11.2019 r. Ne 1415 «O Bompocax obecrnedueHus HWH()OPMAIIMOHHON
0€30MacHOCTH B 3/IpaBOOXPaHECHUN;

- a TaKKe MEXIyHapOJHbIE HOPMATUBHBIE TMPABOBBIC AKThI,
paTu(UIIMPOBaHHBIE B  YCTAHOBJICHHOM TMOPSAKE, B TOM  YHCIIE
MEXIYHAPOAHbIE TEXHUYECKHME HOPMATUBHBIE aKThl, M TEXHHUYECKUE
HOpPMATHBHBIE TIpaBOBbie akThl PecnyOnuku bemapych, conepxkaiue
MOJIOKEHMS 110 00eCTICUCHUIO 0€30ITacCHOCTH HH(OPMAaIIUH.



3. [lonoxenus [lonuTukH cay»kaT OCHOBOW JUIsl pa3padOTKU JOKaIbHBIX
MPABOBBIX AKTOB, PETJIAMEHTHPYIONIMX B YUPEKIECHUU 3APaBOOXPaHEHUS
«["oponckas ruHexosiornyeckas OoNbHUIIAY (fayee — Y YpexeHNEe) BOIIPOCHI
3a1UThl UHGOPMALIUK B HH(POPMAITMOHHBIX CUCTEMAX, MPETHA3HAUYCHHBIX JIJIS
o0paboTkn wWH(pOpManuu, pacnpocTpaHeHne W (WIM) NPEIOCTaBICHUE
KOTOPOM OTPaHUYECHO.

4. OTBETCTBEHHOCTH 3a COOMI0IeHne HH(DOPMAITMOHHON 0€30MacHOCTH
HECET KA COTPYIHHUK Y UPEXKIAEHUs, IPA 3TOM IEPBOOYEPETHON 3a0a4En
aBisgeTcs oOecriedeHHue O€30MacHOCTH BCEX AaKTHBOB YUpPEXKIEHUS. ITO
3HAYUT, YTO UH(POPMAIMs JODKHA OBIThH 3alllMIIeHa HE MEHEE HAJCKHO, YeM
0001 Apyrol OCHOBHOW aKTUB YupexaeHus. | TaBHbIe Lenu YupexkIeHus
HE MOTYT OBITh JOCTUTHYTHI O€3 CBOCBPEMEHHOI'O W TOJHOTO OOECIeYeHUS
COTPYIHUKOB HH(pOpMaImeil, HeoOXOAUMOW KM JUIsl BBIIIOJHEHUS CBOUX
CITY>K€OHBIX 00s13aHHOCTEH.

5. B nacrosmient [Tonutuke moa TEPMUHOM «COTPYIHHUKY» TTOHHUMAIOTCS
BCE COTPYAHUKM YupexjaeHus. Ha mun, paboraronmx B YUpexJAeHUU I10
JOTOBOpaM  TPaKIAHCKO-TIPABOBOTO  XapakTepa, B  TOM  YHCIE

IPUKOMAaHIMPOBAHHBIX, TIOJIOXKCHHSI HACTOSIIEH [MomuTuku
PaCIpOCTPAHSIFOTCS B CIIy4ae, €CIM 3TO 00YCIOBIEHO B TAKOM JIOTOBODE.
I'JIABA 2

HEJIA U TIPUYUHBI 3AHIUTHI UHOOPMALIMHU

6. LlensiMu ¥ IpUYMHAMU 3aIUTHI HTH(OOPMAIUU SBIISIOTCS:

6.1. coxpaHeHue KOHPUACHIINATLHOCTH HHPOPMAILIMOHHBIX PECYPCOB;

6.2. olecrieyeHue HEMPEPHIBHOCTU JOCTyNna K HWH()OPMALMOHHBIM
pecypcam Opranuzaiuu 1Jisl MoJAeP>KKU OU3HEC JesATEIbHOCTH;

6.3. 3a1MTa [IEJIOCTHOCTH JAEJI0BOM MH(POPMALIMH C LIEITBIO MOIIEPKaHUS
BO3MOXXHOCTH OpraHu3alud MO OKa3aHUIO YCIYT BBICOKOIO KayecTBa WU
OPUHATUIO 3PPEKTUBHBIX YIIPABICHYECKUX PEIICHUN.

I'JTABA 3
HA3BHAYEHME HACTOSIIEN NOJUTUKH

7. TloBblllIeHHE OCBEIOMIJICHHOCTH TOJIb30BaTEIe B 00JIaCTH PUCKOB,

CBSI3aHHBIX C UH(POPMAIIMOHHBIMU PECYpCaMu Y UpExKACHUS;

8. OnpezenieHle CTEMEHU OTBETCTBEHHOCTH M O0s3aHHOCTEM
COTPYAHUKOB TI0 oOecreueHn0 HMHQPOPMAIMOHHONW 0€30MacHOCTH B
YupexJIeHUHN.

9. ObecnieueHrEe PETYISIPHOTO KOHTPOJIS 32 COOJIOJACHUEM ITOJI0KEHUIN
HacTtoser [TomuTuKy 1 mpoBeAcHNE NEPUOANIECKUX TTPOBEPOK COOITFOACHUS
nH(pOpMaITMOHHON 0€30MaCHOCTH C MOCIICAYIOIIUM MPEICTaBICHUEM OTYeTa
Mo pe3yJbTaTaM yKa3aHHON MPOBEPKH PYKOBOIUTEIIO Y UPEKIACHHUS.

I'JIABA 4
OBJIACTb IPUMEHEHUS HACTOSIIIENA TOJIUTUKHU



10. TpeGoBanusi Hactosield [loAUTHKM pacnpoOCTpaHSIOTCS Ha BCIO
nHpopMauio W pecypchl  00paboTku  wHGOPMAUK Y UPEKICHUS.
Cobmonenue Hactosiied IlomuTuku 00s3aTeNbHO N7l BCEX COTPYIHHUKOB
(KaKk MOCTOSIHHBIX, TaK M BPEMEHHBIX). B J10roBopax c TpeTbUMHU JHUIAMH,
MOJIyYAIOIIUMH  JIOCTYI K HHQOpMAuu YUpexICHUs, JIOJDKHA OBITh
OrOBOpEHA OO0S3aHHOCTh TPEThEro JiMla MO COOIOJACHUI0 TpeOOBaHMI
Hacrosnien [ lomuTukn.

11. YupexaeHuto mpuHaJIeKUAT HA IIPaBE COOCTBEHHOCTH (B TOM YHUCIIE
Ha MpaBe WHTEIUICKTyaJIbHOW COOCTBEHHOCTH) BCS JIeNIOBasi HH(pOpMAIUs U
BBIUHCITUTENbHBIE PECYPCHI, MPUOOPETEHHBIC (ITOJYYCHHBIC) U BBEICHHBIC B
AKCILTyaTallMIO B LEJISIX OCYIIECTBICHUS €10 JEATEIbHOCTH B COOTBETCTBUU C
JEUCTBYIOIIUM 3aKOHOJATEIbCTBOM. YKa3aHHOE IPaBO COOCTBEHHOCTHU
pPacIpOCTpaHsIETCS Ha TOJIOCOBYIO U (PaKCUMUIIBHYIO CBSI3b, OCYIIIECTBIISIEMYIO
C HCIOJNb30BaHUEM OOOPYIOBaHUA YUpEXACHUs, JUIEH3MOHHOE U
pa3paboOTaHHOE  MpOorpaMMHOE  OOecleueHue, COJCp)KaHUE  SIIIUKOB
AJIEKTPOHHOW MOYThI, OyMa)XHble U DAJEKTPOHHBIE JIOKYMEHTBI BCEX
(YHKIMOHAJIBHBIX MOJpa3IeJIeHUN U IEpCOHaa Y YpeKICHHUS.

I'JTABA 5
INEPEYEHb N®OOPMAIINOHHBIX CUCTEM
U CPEJCTB BBIUYMCJIUTEJIbHOMN TEXHUKHA

12. B VYupexnenus HCHOIL3YIOTCS HH(DOpMAIMOHHAS CHCTEMa, B
KOTOpoi oOpabarsiBaeTcs HHPOPMALIMS O YaCTHOM KU3HHU (PU3UUECKOTO JIMIA
U MEepCOHAJbHBbIE JaHHbIE, WHasg WH(OPMAaIUs, COCTABIISIIONIAS OXPaHSIEMYIO
3aKOHOM  TalHy (u3nMyeckoro JuIa, pacmpocTpaHeHue U (WiIM)
IPEI0CTABICHUE KOTOPOM OrpaHUYE€HO, OTHECEHHas K COOTBETCTBYIOLIEMY
kJjaccy 3-(pJ1 TUTIOBBIX MH(POPMAIIMOHHBIX CUCTEM.

I'JIABA 6
CBEJAEHUSA O ITIOAPA3JAEJEHNU 3AIIIUTHI
NHOOPMAIIUAN

13. B VYupexnenuu 3amurToil uHpOpManuM, B TOM 4YHUCIE U
NEePCOHAIBHBIX TAHHBIX, 3aHUMAIOTCS Ha3HAYCHHBIE OTBETCTBEHHBIC JIUIIA.

14. OcHOBHBIMM 3aJa4aMH OTBETCTBEHHBIX JIMI[ 1O 3alllUTe
uH(MOpMAaIIUU SBJISIFOTCS

14.1. pa3paboTka U BHEJPEHHE OPraHU3AIMOHHBIX M TEXHUYECKUX
MEPOTNPUSITUI MO KOMIUIEKCHOM 3aiuTe nHGOpMauu Y upexIeHus,

14.2. coxpaHeHue KOH(MUICHIHUAILHOCTH  JOKYMEHTHPOBAHHOM
uHdopMaIuu;

14.3. pa3paboTka MPOEKTOB MEPCIEKTUBHBIX U TEKYIIUX IJIAHOB pabOT
0 KOMIIJIEKCHOM 3amuTe nHpopManuu YUpexaeHusi, COCTaBJICHUE OTUYETOB
00 WX BBIITOJHEHUH;

14.4. pa3zpaboTka TEXHHUYECKHX CPEACTB KOHTPOJS MO KOMILJIEKCHOU
3amuTe UHPOPMAINK Y UpeKICHUS;



14.5. popmupoBanue 1enei 1 3aaad padOTHI IO CO3aHUIO0 0€30MMACHBIX
WH(POPMAIIMOHHBIX TEXHOJIOTHH, OTBEUAIOIMX TPEOOBAHMSAM KOMIIJIEKCHOU
3amuThl HHOOpPMAIUU Y YpeKICHHUS,

14.6. o0ecneueHrne KOHTPOJSI 3a COOJIOJEHHEM HOPMAaTHBHBIX
TpeOOBaHUM N0 HAJISKHON 3alTUTE HHPOPMAIUH;

14.7. o0ecnedyeHne KOMILJIEKCHOTO HCIOIb30BaHUS TEXHUYECKUX
CPEACTB, METOJIOB W OPTaHW3AIMOHHBIX MEPONPUITHN I  3allHUThI
uH(popMauu YupexaeHusl.

I'JIABA 7
OBIIME IMMOJOXKEHUS KOHTPOJISA JOCTVYIIA
K THOOPMAIIMOHHBIM CUCTEMAM

15. Bce paborel B mipenenax YUpeKJICHHUS BBINOJHSIOTCS B
COOTBETCTBUHU ¢ OQUIINATILHBIMU JTODKHOCTHBIMUA O00S3aHHOCTSIMHU TOJIBKO Ha
KOMITbIOTEpax, pa3penieHHbIX K HCTIOJIb30BaHUIO B Y UPEIKICHUH.

16. BHocC B 31aHUS ¥ MOMEIIEHNS Y YPSKIACHHS JTNYHBIX TOPTAaTUBHBIX
KOMITBIOTEPOB M BHEILIHUX HOCUTENEH MH(popMauuu (IMCKH, GIdI-KapThl U
T.I1.), @ TAaK)KE BBIHOC UX 32 TIPEACIIBI Y UPEKICHUS TPOU3BOIUTCS TOJIBKO MPU
COTJIACOBAHWUU C OTBETCTBEHHBIMH JIMIIAMH TIO 3AIUTE HH(POPMAIIHH.

17. Bce xoH(uaeHIMATbHBIC TAHHBIE, COCTABJISIONIME KOMMEPUYECKYIO
TallHy YUpexIeHus W XpaHsIIMecs Ha MXECTKUX JUCKaX MMOPTATHUBHBIX
KOMIIBIOTEPOB,  JIOJDKHBI ~ OBITH  3amu@poBaHbl. Bce  mopraTuBHbIE
KOMITBIOTEPHl  YUPEKJIEHUS JOJIKHBI OBbITh OCHAIEHBl MPOTPAMMHBIM
o0ecrieueHreM MO IMU(PPOBAHUIO JKECTKOro Jucka. PykoBoaurtenu
NOJpa3/ICICHU JOJDKHBI MEPUOJUYECKH IepecMaTpuBaTh IpaBa J0CTyIa
CBOMX COTPYOHUKOB M JPYrMX TIOJIb30BaTElICi K COOTBETCTBYIOIIUM
UH(OPMAILIMOHHBIM pecypcam.

18. B 1emsix oOecrieueHHs CaHKIMOHUPOBAHHOTO JIOCTyHa K
UH(OPMALIMOHHOMY  pecypcy, JIo00H BXOJ B  CHCTEMY  JOJDKEH
OCYIIECTBIIATHCS C UCIOJIB30BAHUEM YHUKAJIBHOTO UMEHHU IOJB30BaTeNs U
apoJIs.

19. Tlonwp3oBatenu AOMHKHBI PYKOBOJCTBOBATHCS PEKOMEHIAIUSIMHU 10
3alllUT€ CBOEro IMapojisi Ha OJTale ero BbOOpa U MOCIEIYIOIIErO
UCIIOJIB30BaHUs. 3ampeliaeTcss cooomarb CBOW Mmapoib APYTrUM JIMLAM WU
MPEIOCTABIISATh CBOIO YUETHYIO 3allUCh JIPYTUM, B TOM YHUCJIE YICHAM CBOEH
CEMbU U OJIM3KUM, €CJIU pad0Ta BBIMOIHAETCS I0OMa.

20. B mnpormecce cBoedt paOOThl COTPYAHUKUA OOSI3aHBI IMOCTOSHHO
UCIIONIb30BaTh PEXUM «IJKPAaHHOM 3acTaBKU» C TMAPOJIBHOM 3alllUTOM.
Pexomenayercsi  ycTaHaBIMBAaThb  MaKCHUMaJbHOE  BpeMs  «IIPOCTOS»
KOMITbIOTEpA /10 TTOSIBJICHUS SKPAHHOM 3aCTaBKH HE JIOJIbIIE 15 MUHYT.

I'/TABA 8



JOCTYH TPETbUX JIUI] K UHOOPMALIMOHHBIM
CUCTEMAM YUYPEXIAEHUSA

21.  Kaxnaplii  COTPpyAHMK  00s3aH  HEMEIJICHHO  YBEIOMUTH
OTBETCTBEHHBIX 10 3alIMTe MH(POpMAIHH 000 BCEX CIydasiX MPe0CTaBICHUS
JI0CTYIIa TPETHUM JIMIIaM K pecypcam KOPIIOpaTUBHOM CETH.

22. JlocTym TpeThbUX JHI] K HHPOPMAIMOHHBIM CUCTEMaM Y UpeKICHUS
JIOJDKEH OBITH 00YCITIOBJICH MPOW3BOJICTBEHHON HEOOXOIMMOCTHIO. B CBsI3H ¢
ATUM, TTOPSAOK TOCTYITa K HHGOPMAITMOHHBIM pecypcaM Y UpekaCHHS TOJDKECH
OBITH YETKO ONpEeIeieH, KOHTPOJIUPYEM | 3alTUIIICH.

I'JTABA 9
YIAJEHHBIA JOCTYII

23. Ilomp3oBarenu TONYyYarOT TMPaBO yAAJEHHOTO JIOCTyma K
nH(OPMAIIMOHHBIM pecypcaM YUpeKICHHS ¢ y4€TOM UX B3aMMOOTHOIIICHUH C
YupexIeHueMm.

24. CoTpymHHKaM, WCIOIB3YIOMUM B paboTe IepcOoHATbHBIC
KOMITBIOTEPHI Y UPEIKICHUS, MOXKET OBITh MPEIOCTABICH YAAICHHBIA JOCTYI K
CETEeBBIM pecypcaM YUpeXJEeHHS B COOTBETCTBUM C TIpaBaMd B
UH(OPMALIMOHHOM cUCTEME Y UPEKICHUS.

25. CorpyaHukaM, paOoTaromM 3a TMpeaeiaaMu  YUpeKICHHS C
MCIIOJIb30BAHMEM  KOMIIBIOTEpa, HE TMPHUHAJICKANIETO Y UPEKISCHHIO,
3ampenieHo0  KOMHMPOBAaHWE JAaHHBIX HAa  KOMIBIOTEP, C  KOTOPOTO
OCYIIECTBIISIETCS YAAJICHHBIN TOCTYII.

26. COTpyTHUKH U TPETHH JIUIIA, UMEIOIIHE TIPABO YAAJIEHHOTO JIOCTYIa
K WHPOPMAIMOHHBIM pecypcaM  YUpeXKICHHUs, JOJDKHBI  COOJIOIaTh
TpeOoBaHUE, UCKITIOYAIOIIEe OJJHOBPEMEHHOE MOAKIIOYCHHE UX KOMITBIOTEpa
K CeTH YUpEeXKIEHHUS M K KaKUM-THOO JIPYrUM CETSIM, HE TPUHAICKAIIIM
YupexaeHuro.

27. Bce KOMIBIOTEPHI, MOJKIIOUYaEMble TOCPEIACTBOM YAAJICHHOTO
goctyna K HWHGOPMAIMOHHOW CeTH  YUpEeXICHUs, JOJKHBI HMEThb
porpaMMHOE 00€CIeYeHHEe aHTUBUPYCHOM 3alllUThI, UMEIOIEE MOCIETHUE
OOHOBJICHUSI.

I'JTIABA 10
JOCTYH K CETU UHTEPHET

28. Joctym k ceru HMutepHer oOecreyuBaeTcsi TOJBKO B
MPOU3BOJICTBEHHBIX MIENIAX U HE MOXET HCIOJIb30BATHCS MJI HE3aKOHHOM
JESATETLHOCTH.

29. PekoMeH/1I0BaHHbBIC MPaBUJIA;

29.1. coTpyaHukamM YUpPEKJCHHS pa3periaeTcs HCIOIb30BaTh CETh
HNHTepHET TOJIBKO B CIIY)KEOHBIX I1EISX;

29.2. 3ampemnaercsl ToOcelieHue JoOoro caiita B cetu HWHTepHeT,
KOTOPBIA CUYUTACTCS OCKOPOUTENHHBIM JJI OOIECTBEHHOTO MHEHUS WIU
COIEPUT HWH(OpPMAIIUIO CEKCYaJbHOTO XapakTepa, MpolaraHiy pacoBOM



HEHABHUCTH, KOMMEHTAapUHU [0 TOBOJY pPAa3INuUs/TIPEBOCXOJICTBA IIOJIOB,
JTUCKPEIUTUPYIOITNE 3asBJICHHUS WJIM UHBIE MaTepUabl C OCKOPOUTEILHBIMU
BBICKA3bIBAHUSAMHM TIO TOBOAY YbEro-mub0 BO3pacTa, CEKCyaJbHOM
OPUEHTAINH, PEIIUTUO3HBIX UJIU MMOJUTUICCKUX YOCKICHUH, HAIIMOHATIHLHOTO
MIPOUCXOXKICHUS UITM HEJIEECTIOCOOHOCTH;

29.3. pabota coOTpymHHKOB YupexacHus ¢ HWHTepHET-pecypcaMu
JOMYCKAeTCA TOJIBKO PEXKUMOM TMpOocMOTpa HHGPOpPMAIMU, HCKIIIOYas
BO3MOYKHOCTB Tiepeaun HHPpopMalmu YUpexxaeHus B ceTh VIHTEpHeET;

29.4.  coTpymHUKH ~ YUpexXACHHS  Teped  OTKPBITUEM WU
pacnpocTpaneHueM (¢GansoB, MOTYyYEHHBIX 4Yepe3 ceTh WHTepHeT, AOJDKHBI
IIPOBEPHUTH MX HA HAJIMINE BUPYCOB;

29.5. 3ampernieH goctym B IHTepHET depes ceTh YUPEeKACHHS IS BCEX
JIUI, HE SBJISIOMNUXCS COTPYIHUKAMH YUPEKICHHUS, BKIFOYAs YWICHOB CEMbH
COTPYJIHUKOB Y UPEKICHUS.

29. OTBeTCTBEHHBIC JWIlA 10 3aluTe WHPOpMAalWH HMEIOT IPaBO
KOHTPOJMPOBATh COACpPXKAHUE BCETO MOTOKAa HH(OpMAIUHU, TPOXOSIICH
gyepe3 KaHaul CBI3U K ceT MIHTepHeT B 000MX HaIpaBICHUSX.

I'JIABA 11
JAIIUTA OBOPYJIOBAHUS

30. CoTpyAHHMKH JOJKHBI TMOCTOSIHHO TOMHHUTH O HEOOXOAMMOCTH
obecrieueHust GU3MYECKOM 0€30MacHOCTH 000py/IOBaHUs, Ha KOTOPOM
XpaHatcs nHpopmarus YdapexaeHus.

31. CorpyaHukaMm  3alpemieHo  CaMOCTOSITENIbHO  HM3MEHSTh
KOH(UTYpAITUIO almapaTHOTO ¥ MIPOrpaMMHOT0 o0ectieueHus. Bee n3meHeHus
IIPOU3BOJIAT OTBETCTBEHHBIC 10 3aAIUTE WH()OPMAIIHH.

I'JIABA 12
AIIITAPATHOE OBECIIEYEHHUE

32. Bce xommbloTepHOE 000pyJA0BaHHE (CEPBEPHI, IEPCOHAIIBHBIC
KOMITbIOTEPHI), mNepudepuitHoe oO0opyaoBaHuE (HAaNpUMEp, MNPUHTEPH U
CKaHEepBhl), aKkceccyapbl (MAHUIYIISITOPBI TUIA «MBIIIbY, TUCKOBOABI ajisi CD-
JIMCKOB), KOMMYHHMKAIIMOHHOE 000pYy/I0BaHUE (HAIlpUMeEp, CETEBbIC aJalTePhI
U KOMMYTaTOphl), Jjid 1eieil Hacrosuied [lomuTuku BMecTe UMEHYIOTCS
«KOMIIBIOTEpHOE  0oOopynoBanue».  KommbroTepHoe  000pyaOBaHUE,
IPEIOCTABICHHOE  YUpEeXKJCHHEM, SBISETCA €€ COOCTBEHHOCThIO U
peHa3HAYEHO JIJIsl UCTOJB30BaHUSI UCKIIOUUTENFHO B MPOU3BOJICTBEHHBIX
EeTIsX.

33. Tlonwp3oBaTenu MEPCOHANBHBIX KOMIIBIOTEPOB, COJACPIKAIIUX
UH(}OPMAIIKIO, COCTABJISIONTYI0 KOMMEPUECKYIO TAHY YUpexIeHus1, 00s3aHbI
00€eCTeunTh UX XpaHEHHUE B (PM3UYECKH 3aIUIIEHHBIX TTOMEIICHHUSIX.

34. Bce KOMIBIOTEPHI JODKHBI 3aITUIIATHCSA MapOJeM IMPU 3arpy3Ke
CHUCTEMBbI, aKTHBAIIMM IO TOPSYEH KJIABUIIM M TOCIE BBIXOJIA U3 pEeXUMa
«IKpaHHOW 3acTaBKW». [ yCTAaHOBKHM PEXKUMOB 3alIUTHI IOJH30BATEIh



JIOJI’KEH OOpaTUTHCSA B CITY)KOY TEXHUYECKOM MOAEPKKH. JlaHHbIE HE TOTKHBI
ObITh CKOMIIPOMETHUPOBAHBI B CJy4yae XaJaTHOCTH WM HEOPEKHOCTH
npuBeAlIel Kk norepe oobopynoanus. [lepen yrunnzaiueil Bce KOMIOHEHTbI
000pyIOBaHUs, B COCTaB KOTOPBIX BXOAST HOCHUTENIW JaHHBIX (BKJIOYAs
KECTKHUE TUCKH ), HEOOXOUMO TIPOBEPSTH, YUTOOBI YOSIUTHCS B OTCYTCTBUH Ha
HUX KOH(HUACHIIMAIBHBIX MAHHBIX W JIMIIEH3MOHHBIX TPOIYKTOB. [lomkHa
BEITIOJIHATRCSL  TIpolieaypa (opMaTHpOBaHUS HOCHTENCH WHOOpMaInu,
MCKJTIOYAIONIasi BO3MOXXHOCTh BOCCTAHOBJICHUS TAHHBIX.

35. Iloptel mepemaun gaHHbX, B ToM uncie FD u CD auckoBojsl B
CTaIlMOHAPHBIX KOMITBIOTEPAX COTPYAHUKOB OpraHu3anuud OJOKHUPYIOTCS, 3a
UCKITIOUYEHHEM TeX CIy4aeB, KOr/la COTPYAHUKOM TOJIYyYEHO pa3pelieHre Ha
3anmuch UHQPOpPMAIMH Y CHIEIHANINCTa OT/eNa 1O 3aluTe HHpOopMaIu.

I'JTABA 13
IMPOT'PAMMHOE OBECIIEHEHHUE

36. Bce nporpammHoe — oOecriedueHHWe,  YCTAHOBJIEHHOE  Ha
MPEIOCTABICHHOM YUPEXKACHHEM KOMIBIOTEPHOM O0OPYIOBaHUH, SIBISETCS
COOCTBEHHOCTBIO YUPEKACHUS U TOJKHO HCIIOIh30BATHCS UCKIIOYUTEIHHO B
ITPOU3BOJICTBEHHBIX IEIISIX.

37. CoTpyIHUKaM 3aIpeIiaeTcsl yCTaHaBIIMBATh Ha MPEIOCTABICHHOM B
M0JIb30BaHUE KOMITbIOTEPHOM 000pyI0BaHUU HECTaHJapPTHOE,
HEJMIEH3UOHHOE  MPOrpaMMHOE  OOECleYeHUue  WIu  [MpPOrpaMMHOE
o0OecrieueHre, HE HUMEIOIIee OTHOILIEHUS K MX MPOU3BOACTBEHHOMN
JesATeNbHOCTH. Eciii B XOJ€ BBINOJHEHHUS TEXHUUYECKOrO OOCITY>KMBaHUS
Oyner OOHapy)X€HO HE pa3pelieHHOe K YCTaHOBKE IMPOrpaMMHOE
obecrieyeHre, OHO OyJeT yAaJleHO, a COOOIIEHHWE O HapyIICHUU OyJIeT
HaIlpaBJIE€HO  HEMOCPEJCTBEHHOMY  PYKOBOJMTENIIO  COTPYIHHMKA U
OTBETCTBEHHBIM JIMIAM 10 3alUTe HH(pOpMaIUU.

38. Ha Bcex moOpTaTUBHBIX KOMITBIOTEPAX JOJKHBI ObITH YCTAHOBJICHBI
IporpamMMbl, HEOOXOIUMBbIE JJIsI 00eCIIeUeHUs 3aUThl HH()OPMAIUK:

39.1. nepcoHaIbHbIN MEKCETEBON IKPaH;

39.2. aHTUBUPYCHOE MTPOrpaMMHOE 00€CTICUCHHUE;

39.3. nporpamMmHoOe obecriedeHue mMuppoBaHus KECTKUX JTUCKOB;

39.4. nporpaMmmHoe obecriedeHue MmuppoBaHus MOYTOBBIX COOOIICHUH.

39. Bce koMnbIOTEpHI, MOAKIIOYEHHBIE K CETH YUPEKICHUSI, JOTKHBI
OBITh OCHAIIIEHbl CHUCTEMOW aHTHUBUPYCHOW 3alllUThl, YTBEPKJICHHON
OTBETCTBEHHBIMH JIMI[AMU 10 3al[UTe HHOOPMAIIUH.

40. CoTpynHUKU YUpPEKICHUS HE TODKHBIL:

40.1. 6;1okMpoOBaTh AHTUBUPYCHOE TPOTPaMMHOE 00€CIICUEHHUE;

40.2.  ycraHaBIMBaTh  JPYroe  aHTUBUPYCHOE  MPOTPAMMHOE
oOecIIeueHuE;

40.3. wu3MEHATh HACTPOMKKM U KOH(PHUTYypaIio aHTUBUPYCHOTO
IPOrpaMMHOI0 00eCIIeYeHHUs.



I'JIABA 14
PEKOMEHIYEMBIE ITPABUJIA ITOJIb3OBAHUS
JIEKTPOHHOM MOYTOM

41. DnexTpoHHbIE coOOIIeHHs (yAaJeHHbIE WM HE yJaJeHHbIE) MOTYT
OBITh JOCTYITHBl FUIM TOJYYEHBI TOCYJApPCTBEHHBIMH OpraHaMH ISl WX
WCIIOJIb30BaHMsI B KAyeCTBE JOKAa3aTeIbCTB B MpoOIecce CyaeOHOro
paszbuparenscTBa. [loaTOMy conepikaHne AMEKTPOHHBIX COOOIEHUN TOKHO
CTPOr0 COOTBETCTBOBATH CTaHIAPTaM Y UPEXKJACHUS B 00JIACTHU JICIOBOM ATHKHU.

42. Ucrionp30BaHKE 3JIEKTPOHHOM MOYTHI B IMYHBIX IEJISAX JTOMYCKACTCS
B CITy4asix, KOT/a MOJy4eHHe/OTIpaBKa COOOIEHUS HEe MelIaeT paboTe APyrux
NOJI30BATEJIEH U HE MPEMSITCTBYET OU3HEC JACSITEIHHOCTH.

43. CoTpyaHukaMm  3ampemiaeTcss — HampaBisiTh ~ HapTHeEpam
KOH(UIEHITHATbHYI0 HHPOpMAIMIO YUPEKISHUS 1O SJIEKTPOHHOM mouTe 0e3
UCITONB30BaHusg  cucteM mudpoBanus. CTporo  KoH(pUACHIHATbHAS
uHbopMaIs YUpekIeHUs, HA TPH KaKUX OOCTOSTEIBCTBAX, HE TOMICKHUT
MEPECHUIKE TPETHUM JIMIIAM T10 JIEKTPOHHOM MoUTe.

44, Corpynaukam YUpeKICHHs 3ampeniaeTcs HCIOJIb30BaTh JINYHBIC
MIOYTOBBIC SNTAKH JJICKTPOHHON TOYTHI TSI OCYIIECTBICHUS JEATCILHOCTH
YupexaeHus.

45. Vcnonb3oBaHWE COTPYIHHUKAMU YUPEKIEHUS JIMYHBIX MOYTOBBIX
AIIAKOB 3JIEKTPOHHOM MOYTHI OCYIIECTBIISIETCA TOJIBKO MPHU COTJIACOBAHUM C
OTBETCTBEHHBIMH JIULIAMHU 110 31U TE UHPOPMALIMY IPU YCIOBUU MPUMEHEHUS
MEXaHU3MOB KU GPOBAHHUS.

46. CoTpynHuKd YUpexJeHUs s oOMEeHa JOKYMEHTaMH C OHW3HeC
napTHEpaMHu JIOJDKHBI MCIOJIb30BaTh TOJBKO CBOWM O(UIIMANBHBIN ajapec
AIEKTPOHHOU MOYTHI.

47. CooO111eHus, epecbuIaeMbIe 1O SJIEKTPOHHOM MOYTE, UMEIOT TOT K
CTaTyCc, 4YTO M MHUCbMA, U (HAKCUMUWIbHBIE COOOIICHUS. DJIEKTPOHHBIC
COOOIIEHUS MOJJICKAT TAKOMY K€ YTBEPKJCHUIO U XPAHEHHIO, YTO U MPOUYHE
CpeACTBa MUCbMEHHBIX KOMMYHUKAIIHIA.

48. B memsx mnpenoTBpalleHusi OIIMOOK MPU OTIPABKE COOOIICHUIM
MOJIb30BAaTEIM Tepe] OTMPAaBKOM JOMKHBI BHHUMATEILHO MPOBEPUTH
NpaBUJILHOCTh HAMKMCaHUSI MMEH U aApecoB Toiydarenel. B ciydae
NOJy4YEHUs COOOIICHUS JIMIIOM, BHUMAHHUIO KOTOPOrO 3TO COOOUIEHUE HE
npeHa3HAyaeTcs, TaKoe  COOOIIEHHME  HEeOOXOAUMO  TepernpaBUTh
HETMOCPEACTBEHHOMY Tmoiy4arento. Eciau momydeHHas Takum oOpa3om
uHpopMallMd HOCUT KOH(PHUACHIMAIBHBIA XapakTep, 00 ATOM CJEIyeT
HE3aMeJIUTENIbHO MPOMH()OPMUPOBATh CHEIUATUCTOB OTAEda IO 3alUuTe
uH(dOpMaIUY.

49. Hwxke mnepeducieHbl HEAONMyCTUMBbIE JEWUCTBHS U Cly4yau
UCIIOJIH30BaHMSI DJIEKTPOHHOM MOYTHI:



50.1. paccbuika COOOIICHHMI JIMYHOTO XapakTepa, HCIOIb3YIOIINX
3HAYUTEIbHBIC PECYPCHI AIEKTPOHHON MOYTHI;

50.2. rpynmoBasi pacchUIKa BCEM IIOJIB30BATENsIM  YUPEKICHUS
COOOIIEHNH/TTHCEM;

50.3. moamucka Ha PacChUIKY, y4acTHE B JUCKYCCHSIX U TMOAO0OHBIC
YCIIyTU, HCIONB3YIONINE 3HAYUTENBHBIE PECypChl JJIEKTPOHHOW MOYTHI B
JIMYHBIX T[EJIX;

50.4. moucKk W YTEHUE COOOIICHHI, HAMpPaBIEHHBIX IPYTUM JIUIAM
(HE3aBUCUMO OT CI0C00a UX XpaHEHHUS);

50.5. mepechulka JOOBIX MaTEepUaiOB, KakK COOOIIEHWH, TaK u
NPUTIOKCHHUH,  COJIEpPKAHUE  KOTOPBIX  SIBISICTCS  MPOTHUBO3aKOHHBIM,
HENPUCTOMHBIM,  3JIOHAMEPEHHBIM,  OCKOPOUTENBbHBIM,  YIPOXKAIOUINM,
KJIEBETHUYECKUM, 3JI00HBIM WUJU CIIOCOOCTBYET MOBEICHUIO, KOTOPOE MOXKET
paccMaTpuUBaThCsl KaK YTOJOBHOE MPECTYIJICHUE WA aIMUHUCTPATUBHBIN
OPOCTYNOK JHOO0 TMPUBOAUT K BO3HUKHOBEHHUIO TPaxIaHCKO-TIPABOBOM
OTBETCTBEHHOCTH,  OCCHOPSAKOB WM  TMPOTUBOPEUUT  CTAHIAPTaM
VYupexaeHust B 00J1aCTH ITUKH.

51. BiioxeHus, OTHpaBisieMble BMECTE€ C COOOIICHUSIMHU, CIEAYET
MCIIOJIb30BaTh C JIOJDKHON OCTOPOXKHOCTHIO. BO BIIOKEHMSIX Bcerja JOJKHA
yKa3bIBaThCAd JlaTa WX TMOATOTOBKM, W OHH JOJDKHBI OQOPMIISITHCS B
COOTBETCTBUM C YCTAHOBJIEHHBIMH B  YUPEXKJICHUS NpOlEIypaMu
JIOKYMEHTO000pOoTa.

52. Ilepechblika 3HAYMTEIIBHBIX 00BEMOB JAHHBIX B OJTHOM COOOIICHUH
MOJKET OTPHIIATENIbHO MOBIHUATH Ha OOLIMN YPOBEHHb JOCTYMHOCTU CETEBOMU
MHPPACTPYKTYPHI YUPESKICHUS IS IPYTHX MOJIb30BaTEIIEH.

I'JIABA 15
COOBUIEHUA Ob UHIUJAEHTAX UHOOPMAIIMOHHOM

BE3OITACHOCTHU, PEAT'NPOBAHUE U OTYETHOCTD

53. Bce monb3oBarenn JOMKHBI OBITh OCBEIOMIJIEHBI O CBOEH
00513aHHOCTH COO0IIATh 00 U3BECTHHIX WJIH MOJJ03PEBAEMbIX MU HAPYIICHUSIX
MH(POPMALIMOHHOM 0e3omacHoCTH, a  TaKxe JOJKHBI OBITH
IpOMH(POPMHUPOBAHBl O TOM, YTO HU IMPH KaKUX OOCTOSTEIHCTBAX OHH HE
JOJKHBI MBITaThCA MCIOB30BaTh CTABIINE UM W3BECTHBIMU Ca0ble CTOPOHBI
CUCTEMBI O€30I1aCHOCTH.

54. Tlonmb3oBaTenu MOJDKHBI 3HATh CIOCOOBI WH(MOpMUpOBaHUS 00
M3BECTHBIX WJIM TPEAINOJIaraéMbIX CIydasx HapylmieHUs UH(OpMaIMOHHOM
0€30MacHOCTH C UCIOJIb30BAHUEM TEJICPOHHOU CBSI3U, JIEKTPOHHOM MOUYTHI U
Ipyrux metonoB. Heo0xonumo o6ecnednTh KOHTPOJIb M yUeT COOOIIeHH 00
MHIIMICHTAaX U MPUHSITHE COOTBETCTBYIOIIUX MED.

55. Ecnu umeercst mojo3peHne WK BBISBIICHO HAJMYKME BHUPYCOB HIIH
MHBIX Pa3pYIIUTENbHBIX KOMITBIOTEPHBIX KOJOB, TO Cpa3zy Iocle uX
OOHapyXEeHUsl COTPYIHUK O0sI3aH:



55.1. nmpouHpOpPMUPOBATH CHICITUATMCTOB MO 3aIUTE HHPOPMAIIHH;

55.2. HE MOJIB30BATHCS U HE BBIKIKOYATh 3aPAXKEHHBIN KOMITBIOTED;

55.3. HE NOACOEAWHSTH 3TOT KOMIBIOTEP K KOMIIBIOTEPHOU CETH
YupexaeHust 10 Te€X Mop, MoKa Ha HEeM He OyAeT NMPOM3BEICHO yaalieHHe
OOHApYy)KEHHOTO BHpyca H IIOJHO€ aAHTUBUPYCHOE CKaHHPOBAHHUE
CIeIUaIMCTaMU OT/eJa 0 3aiuTe nH(popMaIuy.

I'JIABA 16
INOMEIIEHUSA C TEXHUYECKUMU CPEJACTBAMUA
UHPOPMAIIMOHHOM FE30OIMACHOCTH

56. KonduaeHnuuanbueie BCTpeuM (3aceqaHus) JIOJDKHBI MPOXOJUTH
TOJIBKO B 3alIUIIECHHBIX TEXHUYCCKUMH CPEICTBAMH WH(POPMAIMOHHON
0€301aCHOCTH TOMEILICHUSIX.

S57. lIlepeueHb TMOMEIIEHUH C  TEXHUYECKUMHU  CPEJCTBAMU

nH(popMaImoHHOM 0€30IMacHOCTH YTBEPKIACTCS PYKOBOIUTEIIEM
YupexaeHus.

58. YuacTHMKaM 3aceaHWi 3ampeniaeTcs BXOAWTh B IOMEIICHHUS C
3aMMChIBAIOILIECH ayJIno/BUIE0 anmnapaTrypou, ¢doToanmnaparamu,

paguoreneoHaMy U MOOWJIBHBIMH TeiedoHaMu Oe3 NpeaBapUTEIbHOTO
COrJIACOBAHUSA CO CIIEHMATIMCTaMU OTeIa 0 3aluTe HH(POpMaLUU.

59. JlocTym y4acTHUKOB KOH(UIEHIIMAIBHOTO 3aCceJaHus B TTIOMEIIEHUE
JUIsL €ro TpPOBEACHUS OCYIIECTBIISIETCSI HAa OCHOBAaHUM YTBEPKJIECHHOIO
NEepeYHs, KOHTPOJb 32 KOTOPBIM BEJIET JIUIIO, OTBEYAIOLIEE 3a OPraHU3alnI0
BCTPEYH.

I'JIABA 17
YIIPABJIEHUE CETBHIO

60. VYmnonHOMOYEHHBIE CHEHUATUCTHI MO 3aluTe UH(OpMaUu
KOHTPOJIMPYIOT COACPKAHNE BCEX MOTOKOB JIaHHBIX, MPOXOIALINX YEPE3 CETh
YupexaeHus.

61. CoTpynnukam YupexxeHus 3anperiaeTcs:

61.1. Hapymiath HHGOPMAIIMOHHYIO O€30MacHOCTh U PaboOTy CETH
YupexaeHus,;

61.2. ckaHupoBaTh cCUCTEMY O€30MaCHOCTH;

61.3. KOHTPOIMPOBATH PAOOTY CETU C IEPEXBATOM JIAHHBIX;

61.4. monmyyaTh JOCTYI K KOMIBIOTEPY, CETU WJIM yYETHOM 3alKCH B
00X01 CUCTeMbI HICHTHU(DUKALIMY TI0JIH30BATEIS MK 0€30ITaCHOCTH;

61.5. ucnonp3oBaTh JIOOBIE MPOrpaMMbl, KOMaHJbl WU TEpeAaBaTh
COOOIIIEHHUS C IIEJIbI0 BMEIIAThCS B pabOTy WM OTKIIIOYHUTH IOJIb30BATENS
YCTPOMCTBA;

61.6. mepenaBaTh UWHGOPMAIMIO O COTPYAHUKAX WU CIHCKU
COTPYIHHUKOB Y UpEeXKACHHUS TTOCTOPOHHUM JIUIIAM;

61.7.co3naBaTh, OOHOBIATH WM PACHPOCTPAHATH KOMIIBIOTEPHBIE
BUPYCHI U TIPOUHE PA3PYIIUTEIHHOE MPOrPaMMHOE 00ECTICUCHHUE.



I'JIABA 18
3AIIUTA U COXPAHHOCTDb JAHHBIX

62. OTBETCTBEHHOCTh 3a COXPAaHHOCTH JaHHBIX HA CTAIMOHAPHBIX X
MEPCOHATBHBIX KOMIThIOTEpaX JIGKUT Ha MOJb30BaTeNsax. CHEUaNuCThl 1O
3ammTe WHOOpMaIuu 00s3aHbI OKa3bIBaTh IOJH30BATEIISIM COJICHCTBHE B
MPOBEJCHUN PE3EPBHOTO KOMUPOBAHMWS JAHHBIX HA COOTBETCTBYIOIINE
HOCHUTEJIH.

63. HeoOxoaumMo peryispHoO JeiaTh pe3epBHBIC KOITUH BCEX OCHOBHBIX
CITYK€OHBIX JAaHHBIX U MMPOTPAMMHOT0 00ECIICUCHUS.

64. TompKO CHENMAIMCTHI OTAENa MO 3amuTe WHpopManuu Ha
OCHOBaHWHU 3asBOK PYKOBOJWTEICH TMOapa3aeieHu MOTYT co3JaBaTh M
yIaJIATh COBMECTHO HCIIOJIb3yeMbI€ CETEBBIE PECYpChl M TAIKH OOIIEro
MIOJIB30BAHNS, & TAK)KE YIIPABJIATH MMOJTHOMOYHUSIMH JTOCTYIIa K HUM.

65. CoTpyaIHHUKH UMEIOT TTPaBO CO3AaBaTh, MOAU(PHUITUPOBATH U YAAISITH
¢dalapl B COBMECTHO HCIIOJB3YEMBIX CETEBBIX pecypcax TONBKO Ha TexX
y4acTKax, KOTOPBIE BBIJACICHBI JUIHO IS HUX, JJI UX Pab04YuX rpyI WM K
KOTOPBIM OHU UMEIOT pa3pelieHHbIN JOCTYII.

66. Bce 3asBkM Ha TMPOBEICHHWE TEXHUYECKOTO OOCITYKHUBaHUS
KOMITbIOTEPOB JIOJ>KHBI HANIPABIISATHCS B OTJEN MO 3aIuTe HHGOpMAaIIUK.

I'JTABA 19
PABOTA C KPUIITOTPA®UYECKUMHU CUCTEMAMU

67. K pabote ¢ kpunrorpapuaecKiMu CHCTEMaMH JIOTTYCKAtOTCS TOIBKO
COTPYAHUKH YUpEeXACHUS, UMEIOIINE COOTBETCTBYIOIIEE Pa3pPEIICHUE OT
TUpEeKTOpa YUpexaeHusl.

68. CekpeTHble KIIOUM BJIECKTPOHHO-UM(PPOBBIX MOMANUCEH U
mupoBaHus JOJDKHBI XPAaHUThCS B ceidax MOl OTBETCTBEHHOCTHIO
YIOJHOMOYEHHBIX Jinll. JlOCTyn HEYIMOJIHOMOYEHHBIX JHI[ K HOCHUTEISM
CEKPETHBIX KJII0YeH U MUPpOBaHUsS JOIHKEH OBITh UCKIIFOUEH.

69. Kareropuuecku 3arnpeniaercs:

69.1. BBIBOAUTH CEKPETHBbIC KIOYM M MUGPOBAHUA HA JUCILUICH
KOMITbIOTEpA WJIN MPUHTED;

69.2. ycraHaBiIMBaTh B JUCKOBOJI KOMIIBIOTEPA HOCUTEIh CEKPETHBIX
KJTFOUei u  mudppoBaHUs B HEMPEAYCMOTPEHHBIX  PEeXUMaXx
(GyHKIIMOHUPOBAHUS;

69.3. 3anuchiBaTh Ha HOCHUTENIb CEKPETHBIX KJIIOUEH U IMHU(PPOBAHUS
ITOCTOPOHHIOK MH(OpMAIIHIO.

70. Ilpu koMmpoMeTaluu CEeKPETHBIX KII0YeH, Mu(poBanus U mpouen
ANIEKTPOHHOW HHPOpMAIMK  YUPEKICHUEM NPUHUMAIOTCS MEphl s
IPEKpAIIeHUs JTFOOBIX ONepalnii ¢ UCIOIb30BAaHUEM ITHX KIIOUEH W IpoUeH
uH(OpMaIlMK; TPUHUMAIOTCS MEphI JJIsi CMEHBI KJfoued W IuQpoBaHUs,
naposieii. Ilo ¢dakTty KOMmpomMeTanuu  OpraHU3yeTcs  CIyKeOHoe



paccneszaHHe, pGBYJILTaTI)I KOTOpOFO OTpa)KaIOTCSI B aKT€ U JOBOIJATCA OO
CBEICHUS PYKOBOJIUTEIS Y UPEKICHHUS.
T'JIABA 20
PABPABOTKA CUCTEM U YIIPABJIEHUE BHECEHUEM
U3MEHEHUA
71. Bce OIICpAlIMOHHBIC HPOLECAYPHI M NPOLCAYPbl BHCCCHUA NU3MEHECHUN
B I/IH(bOpMaHI/IOHHBIe CUCTEMBI U CepBI/ICBI JOJI2KHBI 6BITB I[OKYMGHTHpOBaHI:.I nu
COrJiIaCOBaHHbI C HAYAJIBHUKOM OTACJIA 110 3allUTC I/IH(i)OpMaHI/II/I.
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	20. В процессе своей работы сотрудники обязаны постоянно использовать режим «Экранной заставки» с парольной защитой. Рекомендуется устанавливать максимальное время «простоя» компьютера до появления экранной заставки не дольше 15 минут.
	ГЛАВА 8
	ДОСТУП ТРЕТЬИХ ЛИЦ К ИНФОРМАЦИОННЫМ СИСТЕМАМ УЧРЕЖДЕНИЯ
	21. Каждый сотрудник обязан немедленно уведомить ответственных по защите информации обо всех случаях предоставления доступа третьим лицам к ресурсам корпоративной сети.
	22. Доступ третьих лиц к информационным системам Учреждения должен быть обусловлен производственной необходимостью. В связи с этим, порядок доступа к информационным ресурсам Учреждения должен быть четко определен, контролируем и защищен.
	ГЛАВА 9
	УДАЛЕННЫЙ ДОСТУП
	23. Пользователи получают право удаленного доступа к информационным ресурсам Учреждения с учетом их взаимоотношений с Учреждением.
	24. Сотрудникам, использующим в работе персональные компьютеры Учреждения, может быть предоставлен удаленный доступ к сетевым ресурсам Учреждения в соответствии с правами в информационной системе Учреждения.
	25. Сотрудникам, работающим за пределами Учреждения с использованием компьютера, не принадлежащего Учреждению, запрещено копирование данных на компьютер, с которого осуществляется удаленный доступ.
	26. Сотрудники и третьи лица, имеющие право удаленного доступа к информационным ресурсам Учреждения, должны соблюдать требование, исключающее одновременное подключение их компьютера к сети Учреждения и к каким-либо другим сетям, не принадлежащим Учреж...
	27. Все компьютеры, подключаемые посредством удаленного доступа к информационной сети Учреждения, должны иметь программное обеспечение антивирусной защиты, имеющее последние обновления.
	ГЛАВА 10
	ДОСТУП К СЕТИ ИНТЕРНЕТ
	28. Доступ к сети Интернет обеспечивается только в производственных целях и не может использоваться для незаконной деятельности.
	29. Рекомендованные правила:
	29.1. сотрудникам Учреждения разрешается использовать сеть Интернет только в служебных целях;
	29.2. запрещается посещение любого сайта в сети Интернет, который считается оскорбительным для общественного мнения или содержит информацию сексуального характера, пропаганду расовой ненависти, комментарии по поводу различия/превосходства полов, дискр...
	29.3. работа сотрудников Учреждения с Интернет-ресурсами допускается только режимом просмотра информации, исключая возможность передачи информации Учреждения в сеть Интернет;
	29.4. сотрудники Учреждения перед открытием или распространением файлов, полученных через сеть Интернет, должны проверить их на наличие вирусов;
	29.5. запрещен доступ в Интернет через сеть Учреждения для всех лиц, не являющихся сотрудниками Учреждения, включая членов семьи сотрудников Учреждения.
	29. Ответственные лица по защите информации имеют право контролировать содержание всего потока информации, проходящей через канал связи к сети Интернет в обоих направлениях.
	ГЛАВА 11
	ЗАЩИТА ОБОРУДОВАНИЯ
	30. Сотрудники должны постоянно помнить о необходимости обеспечения физической безопасности оборудования, на котором хранятся информация Учреждения.
	31. Сотрудникам запрещено самостоятельно изменять конфигурацию аппаратного и программного обеспечения. Все изменения производят ответственные по защите информации.
	ГЛАВА 12
	АППАРАТНОЕ ОБЕСПЕЧЕНИЕ
	32. Все компьютерное оборудование (серверы, персональные компьютеры), периферийное оборудование (например, принтеры и сканеры), аксессуары (манипуляторы типа «мышь», дисководы для СD-дисков), коммуникационное оборудование (например, сетевые адаптеры и...
	33. Пользователи персональных компьютеров, содержащих информацию, составляющую коммерческую тайну Учреждения, обязаны обеспечить их хранение в физически защищенных помещениях.
	34. Все компьютеры должны защищаться паролем при загрузке системы, активации по горячей клавиши и после выхода из режима «Экранной заставки». Для установки режимов защиты пользователь должен обратиться в службу технической поддержки. Данные не должны ...
	35. Порты передачи данных, в том числе FD и CD дисководы в стационарных компьютерах сотрудников Организации блокируются, за исключением тех случаев, когда сотрудником получено разрешение на запись информации у специалиста отдела по защите информации.
	ГЛАВА 13
	ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
	36. Все программное обеспечение, установленное на предоставленном Учреждением компьютерном оборудовании, является собственностью Учреждения и должно использоваться исключительно в производственных целях.
	37. Сотрудникам запрещается устанавливать на предоставленном в пользование компьютерном оборудовании нестандартное, нелицензионное программное обеспечение или программное обеспечение, не имеющее отношения к их производственной деятельности. Если в ход...
	38. На всех портативных компьютерах должны быть установлены программы, необходимые для обеспечения защиты информации:
	39.1. персональный межсетевой экран;
	39.2. антивирусное программное обеспечение;
	39.3. программное обеспечение шифрования жестких дисков;
	39.4. программное обеспечение шифрования почтовых сообщений.
	39. Все компьютеры, подключенные к сети Учреждения, должны быть оснащены системой антивирусной защиты, утвержденной ответственными лицами по защите информации.
	40. Сотрудники Учреждения не должны:
	40.1. блокировать антивирусное программное обеспечение;
	40.2. устанавливать другое антивирусное программное обеспечение;
	40.3. изменять настройки и конфигурацию антивирусного программного обеспечения.
	ГЛАВА 14
	РЕКОМЕНДУЕМЫЕ ПРАВИЛА ПОЛЬЗОВАНИЯ ЭЛЕКТРОННОЙ ПОЧТОЙ
	41. Электронные сообщения (удаленные или не удаленные) могут быть доступны или получены государственными органами для их использования в качестве доказательств в процессе судебного разбирательства. Поэтому содержание электронных сообщений должно строг...
	42. Использование электронной почты в личных целях допускается в случаях, когда получение/отправка сообщения не мешает работе других пользователей и не препятствует бизнес деятельности.
	43. Сотрудникам запрещается направлять партнерам конфиденциальную информацию Учреждения по электронной почте без использования систем шифрования. Строго конфиденциальная информация Учреждения, ни при каких обстоятельствах, не подлежит пересылке третьи...
	44. Сотрудникам Учреждения запрещается использовать личные почтовые ящики электронной почты для осуществления деятельности Учреждения.
	45. Использование сотрудниками Учреждения личных почтовых ящиков электронной почты осуществляется только при согласовании с ответственными лицами по защите информации при условии применения механизмов шифрования.
	46. Сотрудники Учреждения для обмена документами с бизнес партнерами должны использовать только свой официальный адрес электронной почты.
	47. Сообщения, пересылаемые по электронной почте, имеют тот же статус, что и письма, и факсимильные сообщения. Электронные сообщения подлежат такому же утверждению и хранению, что и прочие средства письменных коммуникаций.
	48. В целях предотвращения ошибок при отправке сообщений пользователи перед отправкой должны внимательно проверить правильность написания имен и адресов получателей. В случае получения сообщения лицом, вниманию которого это сообщение не предназначаетс...
	49. Ниже перечислены недопустимые действия и случаи использования электронной почты:
	50.1. рассылка сообщений личного характера, использующих значительные ресурсы электронной почты;
	50.2. групповая рассылка всем пользователям Учреждения сообщений/писем;
	50.3. подписка на рассылку, участие в дискуссиях и подобные услуги, использующие значительные ресурсы электронной почты в личных целях;
	50.4. поиск и чтение сообщений, направленных другим лицам (независимо от способа их хранения);
	50.5. пересылка любых материалов, как сообщений, так и приложений, содержание которых является противозаконным, непристойным, злонамеренным, оскорбительным, угрожающим, клеветническим, злобным или способствует поведению, которое может рассматриваться ...
	51. Вложения, отправляемые вместе с сообщениями, следует использовать с должной осторожностью. Во вложениях всегда должна указываться дата их подготовки, и они должны оформляться в соответствии с установленными в Учреждения процедурами документооборота.
	52. Пересылка значительных объемов данных в одном сообщении может отрицательно повлиять на общий уровень доступности сетевой инфраструктуры Учреждения для других пользователей.
	ГЛАВА 15
	СООБЩЕНИЯ ОБ ИНЦИДЕНТАХ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ, РЕАГИРОВАНИЕ И ОТЧЕТНОСТЬ
	53. Все пользователи должны быть осведомлены о своей обязанности сообщать об известных или подозреваемых ими нарушениях информационной безопасности, а также должны быть проинформированы о том, что ни при каких обстоятельствах они не должны пытаться ис...
	54. Пользователи должны знать способы информирования об известных или предполагаемых случаях нарушения информационной безопасности с использованием телефонной связи, электронной почты и других методов. Необходимо обеспечить контроль и учет сообщений о...
	55. Если имеется подозрение или выявлено наличие вирусов или иных разрушительных компьютерных кодов, то сразу после их обнаружения сотрудник обязан:
	55.1. проинформировать специалистов по защите информации;
	55.2. не пользоваться и не выключать зараженный компьютер;
	55.3. не подсоединять этот компьютер к компьютерной сети Учреждения до тех пор, пока на нем не будет произведено удаление обнаруженного вируса и полное антивирусное сканирование специалистами отдела по защите информации.
	ГЛАВА 16
	ПОМЕЩЕНИЯ С ТЕХНИЧЕСКИМИ СРЕДСТВАМИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
	56. Конфиденциальные встречи (заседания) должны проходить только в защищенных техническими средствами информационной безопасности помещениях.
	57. Перечень помещений с техническими средствами информационной безопасности утверждается руководителем Учреждения.
	58. Участникам заседаний запрещается входить в помещения с записывающей аудио/видео аппаратурой, фотоаппаратами, радиотелефонами и мобильными телефонами без предварительного согласования со специалистами отдела по защите информации.
	59. Доступ участников конфиденциального заседания в помещение для его проведения осуществляется на основании утвержденного перечня, контроль за которым ведет лицо, отвечающее за организацию встречи.
	ГЛАВА 17
	УПРАВЛЕНИЕ СЕТЬЮ
	60. Уполномоченные специалисты по защите информации контролируют содержание всех потоков данных, проходящих через сеть Учреждения.
	61. Сотрудникам Учреждения запрещается:
	61.1. нарушать информационную безопасность и работу сети Учреждения;
	61.2. сканировать систему безопасности;
	61.3. контролировать работу сети с перехватом данных;
	61.4. получать доступ к компьютеру, сети или учетной записи в обход системы идентификации пользователя или безопасности;
	61.5. использовать любые программы, команды или передавать сообщения с целью вмешаться в работу или отключить пользователя устройства;
	61.6. передавать информацию о сотрудниках или списки сотрудников Учреждения посторонним лицам;
	61.7.создавать, обновлять или распространять компьютерные вирусы и прочие разрушительное программное обеспечение.
	ГЛАВА 18
	ЗАЩИТА И СОХРАННОСТЬ ДАННЫХ
	62. Ответственность за сохранность данных на стационарных х персональных компьютерах лежит на пользователях. Специалисты по защите информации обязаны оказывать пользователям содействие в проведении резервного копирования данных на соответствующие носи...
	63. Необходимо регулярно делать резервные копии всех основных служебных данных и программного обеспечения.
	64. Только специалисты отдела по защите информации на основании заявок руководителей подразделений могут создавать и удалять совместно используемые сетевые ресурсы и папки общего пользования, а также управлять полномочиями доступа к ним.
	65. Сотрудники имеют право создавать, модифицировать и удалять файлы в совместно используемых сетевых ресурсах только на тех участках, которые выделены лично для них, для их рабочих групп или к которым они имеют разрешенный доступ.
	66. Все заявки на проведение технического обслуживания компьютеров должны направляться в отдел по защите информации.
	ГЛАВА 19
	РАБОТА С КРИПТОГРАФИЧЕСКИМИ СИСТЕМАМИ
	67. К работе с криптографическими системами допускаются только сотрудники Учреждения, имеющие соответствующее разрешение от директора Учреждения.
	68. Секретные ключи электронно-цифровых подписей и шифрования должны храниться в сейфах под ответственностью уполномоченных лиц. Доступ неуполномоченных лиц к носителям секретных ключей и шифрования должен быть исключен.
	69. Категорически запрещается:
	69.1. выводить секретные ключи и шифрования на дисплей компьютера или принтер;
	69.2. устанавливать в дисковод компьютера носитель секретных ключей и шифрования в непредусмотренных режимах функционирования;
	69.3. записывать на носитель секретных ключей и шифрования постороннюю информацию.
	70. При компрометации секретных ключей, шифрования и прочей электронной информации Учреждением принимаются меры для прекращения любых операций с использованием этих ключей и прочей информации; принимаются меры для смены ключей и шифрования, паролей. П...
	ГЛАВА 20
	РАЗРАБОТКА СИСТЕМ И УПРАВЛЕНИЕ ВНЕСЕНИЕМ ИЗМЕНЕНИЙ
	71. Все операционные процедуры и процедуры внесения изменений в информационные системы и сервисы должны быть документированы и согласованны с начальником отдела по защите информации.

